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1. ПОЯСНЮВАЛЬНА ЗАПИСКА 

Дисципліна "Кіберпростір та протидія кіберзлочинності" є 

важливим компонентом сучасної освіти, оскільки кіберпростір став 

неодмінною складовою нашого повсякденного життя, а віртуальні 

загрози стали серйозними проблемами для суспільства.   

Актуальність дисципліни "Кіберпростір та протидія 

кіберзлочинності" у сучасному світі вкрай висока з численними 

обґрунтованими причинами: 

1. Зростання кіберзлочинності: Злочини в кіберпросторі, такі як 

хакерські атаки, фішинг, кібер-викрадення даних та інші, стають все 

поширенішими та складнішими. Це завдає значних збитків як 

господарству, так і індивідуальним користувачам. 

2. Зростання важливості інформації: В сучасному світі 

інформація має велику вартість. Кіберзлочинці цікавляться 

конфіденційними даними, бізнес-секретами, фінансовою інформацією 

та іншими важливими ресурсами. Захист цих даних стає надзвичайно 

важливим завданням. 

3. Завдання державної та глобальної безпеки: Кіберзлочинність 

може бути використана для атак на державні інтереси, включаючи 

виборчі системи, критичну інфраструктуру та оборонні системи. 

Захист національної та глобальної безпеки потребує кваліфікованих 

фахівців у галузі кібербезпеки. 

4. Запит на професійних фахівців у галузі кібербезпеки: 

Зростаюча кількість компаній та урядових організацій відділяє увагу 

кібербезпеці та постійно шукає висококваліфікованих спеціалістів, які 
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здатні захищати їхні інформаційні ресурси від атак. 

5. Широкий спектр загроз: Загрози в кіберпросторі постійно 

змінюються та розвиваються, включаючи нові види атак та атаки, 

спрямовані на різні галузі та сектори. Перспектива розуміння та 

боротьби з цими загрозами важлива для сучасних фахівців у галузі 

інформаційної безпеки. 

6. Законодавчі та регуляторні вимоги: Багато країн 

впроваджують закони та нормативи, які вимагають від організацій 

приділяти більше уваги кібербезпеці. Розуміння цих вимог та їх 

виконання є важливими аспектами для багатьох організацій. 

7. Розвиток технологій: Швидкий розвиток інформаційних 

технологій створює нові можливості для кіберзлочинців. Фахівці з 

кібербезпеки мають залишатися в тренді з новітніми технологіями та 

методами атак для ефективної протидії. 

Зважаючи на ці фактори, дисципліна "Кіберпростір та протидія 

кіберзлочинності" стає критично важливою для підготовки 

кваліфікованих фахівців, які можуть захищати інформацію, 

інфраструктуру та безпеку в цифровому світі. 

 

Предмет навчальної дисципліни 

Ця дисципліна спрямована на вивчення та розуміння 

кіберпростору та кіберзлочинності. Основні аспекти цієї дисципліни 

включають: 
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• Вивчення структури та функціонування кіберпростору, 

включаючи мережі, інтернет, обчислювальні системи та інші 

компоненти цифрового середовища. 

• Аналіз різних видів кіберзлочинності, таких як хакерство, 

фішинг, віруси, атаки на мережі та інші, а також їх вплив на організації 

та індивідів.  

• Вивчення методів та засобів захисту інформації та 

інфраструктури від кібератак, включаючи застосування шифрування, 

файрволів, антивірусних програм та інших технічних засобів. 

• Розгляд законодавчих та регуляторних аспектів, які 

відносяться до кібербезпеки та кіберзлочинності, включаючи правові 

стандарти та норми поведінки в цифровому середовищі. 

• Розуміння етичних питань, пов'язаних з використанням 

кіберпростору, та підтримання етичних стандартів в цифровому світі. 

• Вивчення методів та засобів для захисту особистих даних та 

збереження приватності в інтернеті. 

• Аналіз питань, пов'язаних із кібербезпекою на національному 

та міжнародному рівнях, включаючи аспекти кібервійни та 

кібердипломатії. 

Дисципліна "Кіберпростір та протидія кіберзлочинності" 

важлива у сучасному світі, де інформаційні технології мають велике 

значення, а загрози в кіберпросторі постійно зростають. Фахівці, які 

володіють знаннями у цій галузі, мають важливий внесок у 

забезпечення безпеки інформації та інфраструктури. 
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Мета навчальної дисципліни 

Мета дисципліни "Кіберпростір та протидія кіберзлочинності" 

полягає в наданні студентам глибокого розуміння кіберпростору та 

кіберзлочинності, а також розвитку навичок і компетенцій, необхідних 

для ефективного захисту інформації, інфраструктури та безпеки в 

цифровому середовищі.  

 

Вимоги до знань і умінь 

Вивчення навчальної дисципліни “Кіберпростір та протидія 

кіберзлочинності” передбачає досягнення такого кваліфікаційного 

рівня підготовки магістра, за якого він повинен отримати: 

а) знання 

• Основ інформатики: Студенти повинні мати базове розуміння 

комп'ютерних систем, операційних систем, мереж, програмування та 

інших аспектів інформатики. 

• Основ кібербезпеки: Розуміння основних термінів і концепцій 

у галузі кібербезпеки, таких як аутентифікація, авторизація, 

шифрування, загрози, інциденти та інше. 

• Основ мереж і інтернету: Розуміння архітектури мереж, 

принципів роботи Інтернету та основних мережевих протоколів. 

• Основ законодавства та регуляції: Розуміння основних 

правових та регуляторних аспектів, пов'язаних з кібербезпекою та 

кіберзлочинністю. 
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б) уміння: 

• Захист інформації: Здатність розробляти та реалізувати заходи 

для захисту інформації від несанкціонованого доступу, витоку даних 

та інших загроз. 

• Виявлення і реагування на кіберзлочинність: Здатність 

виявляти потенційні кібератаки, аналізувати їх та вживати заходи для 

реагування на інциденти. 

• Етична поведінка в кіберпросторі: Дотримання етичних норм 

та стандартів використання кіберпростору, у тому числі пов'язаних із 

захистом інформації та безпекою. 

• Комунікаційні навички: Здатність ефективно комунікувати з 

іншими фахівцями, як у сфері кібербезпеки, так і в організаціях та 

громадськості. 

• Розуміння законодавства та регуляції: Здатність визначати 

відповідність дій та практик законодавству та регуляторним вимогам 

в галузі кібербезпеки. 

Вимоги можуть бути дуже конкретними і можуть включати 

знання певних програмних засобів для кібербезпеки, навички аналізу 

кіберзагроз, здатність розробки планів кіберзахисту тощо. Важливо, 

щоб студенти були готові до вивчення складних технічних та правових 

аспектів кібербезпеки та кіберзлочинності. 
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Місце навчальної дисципліни в структурно-логічній схемі 

Навчальна дисципліна взаємопов’язана із такими дисциплінами 

як «Інформаційні та комунікаційні технології», «Інформаційні системи 

в управлінні»,  «Комп’ютерні мережі», «Цифрова економіка», «ІТ-

Право» 

 

Найменування та опис компетентностей, формування 

котрих забезпечує вивчення дисципліни. 

При вивченні дисципліни «Кіберпростір та протидія 

кіберзлочинності»  здобувачі вищої освіти набувають такі 

компетентності (здатність):  

ІК1 – Здатність розв’язувати складні спеціалізовані задачі та 

практичні проблеми в економічній сфері, які характеризуються 

комплексністю та невизначеністю умов, що передбачає застосування 

теорій та методів економічної науки.  

ЗК3 − Здатність до абстрактного мислення, аналізу та синтезу.  

ЗК5 − Здатність спілкуватися державною мовою як усно, так і 

письмово.  

ЗК8 − Здатність до пошуку, оброблення та аналізу інформації з 

різних джерел.  

ЗК9 − Здатність до адаптації та дій в новій ситуації.  

ЗК10 − Здатність бути критичним і самокритичним.  

СК13 − Здатність проводити економічний аналіз 

функціонування та розвитку суб’єктів господарювання, оцінку їх 

конкурентоспроможності.  
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СК14 − Здатність поглиблено аналізувати проблеми і явища в 

одній або декількох професійних сферах з врахуванням економічних 

ризиків та можливих соціально-економічних наслідків.  

СК17 − Здатність управляти та користуватися сучасними 

інформаційно-комунікаційними системами та технологіями.  

Програмні результати навчання:  

ПР05 − Застосовувати аналітичний та методичний 

інструментарій для обґрунтування пропозицій та прийняття 

управлінських рішень різними економічними агентами 

(індивідуумами, домогосподарствами, підприємствами та органами 

державної влади).  

ПР06 − Використовувати професійну аргументацію для 

донесення інформації, ідей, проблем та способів їх вирішення до 

фахівців і нефахівців у сфері економічної діяльності.  

ПР10 − Проводити аналіз функціонування та розвитку суб’єктів 

господарювання, визначати функціональні сфери, розраховувати 

відповідні показники які характеризують результативність їх 

діяльності.  

ПР13 − Ідентифікувати джерела та розуміти методологію 

визначення і методи отримання соціально-економічних даних, збирати 

та аналізувати необхідну інформацію, розраховувати економічні та 

соціальні показники.  

ПР25 − Розуміти структуру, основні принципи діяльності та 

бізнес-процеси суб’єктів ІТ-індустрії.  
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Результати навчання 

В результаті вивчення навчальної дисципліни "Кіберпростір та 

протидія кіберзлочинності" студенти зможуть досягти наступних 

цілей та результатів: 

1. Розуміння кіберпростору та кіберзлочинності: Студенти 

зможуть отримати глибоке розуміння сутності та особливостей 

кіберпростору, а також різних видів кіберзлочинності. 

2. Знання про загрози і вразливості: Студенти будуть знати 

основні загрози та вразливості, які існують в кіберпросторі, і зможуть 

ідентифікувати їх. 

3. Виявлення та аналіз кібератак: Студенти навчаться виявляти 

та аналізувати кібератаки, включаючи хакерські атаки, фішинг, віруси 

та інші види кіберзлочинності. 

4. Захист і кібербезпека: Студенти будуть здатні розробляти та 

впроваджувати заходи забезпечення кібербезпеки, включаючи 

використання шифрування, файрволів, антивірусних програм та інших 

технічних засобів. 

5. Легітивні аспекти та етика: Студенти будуть розуміти 

законодавчі та регуляторні аспекти, пов'язані з кібербезпекою та 

кіберзлочинністю, і дотримуватися етичних стандартів в цифровому 

середовищі. 

6. Захист даних та приватності: Студенти навчаться методам та 

засобам захисту особистих даних та збереження приватності в 

інтернеті. 
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7. Кібернаціональна та кіберміждержавна безпека: Студенти будуть 

розуміти аспекти кібербезпеки на національному та міжнародному рівнях, 

включаючи питання кібервійни та кібердипломатії. 

8. Комунікаційні навички: Студенти навчаться ефективно 

комунікувати з іншими фахівцями у галузі кібербезпеки та з громадськістю 

щодо питань кіберзлочинності. 

9. Підготовка до захисту від кіберзагроз: Студенти будуть готові 

реагувати на кібератаки та інциденти, розробляти плани захисту та 

відновлення після інцидентів. 

10. Професійний розвиток: Дисципліна сприятиме професійному 

розвитку студентів в галузі кібербезпеки і підготовці до роботи в цій галузі. 

Опанування навчальною дисципліною повинно забезпечувати необхідний 

рівень сформованості вмінь: 

Назва рівня 

сформованості 

вміння 

Зміст критерію рівня сформованості вміння 

1.Репродуктивний 
Вміння відтворювати знання, передбачені даною 

програмою 

2. Алгоритмічний 
Вміння використовувати знання в практичній 

діяльності при розв’язуванні типових ситуацій 

З. Творчий 

Здійснювати евристичний пошук і використову-

вати знання для розв’язання нестандартних зав-

дань та проблемних ситуацій 

 

Програма складена на 3 кредити 

Форми контролю – проміжний модульний контроль, залік.  
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2. ОПИС ПРЕДМЕТА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

“ Кіберпростір та протидія кіберзлочинності ” 
 

Характеристика навчальної дисципліни 

Шифр та найменування галузі 

знань: 

05 „Соціальні та поведінкові науки” 

Цикл дисциплін за навчальним 

планом: 

Цикл професійної та практичної 

підготовки 

Код та назва спеціальності: 

051 „Економіка” 

Освітній ступінь: 

магістр 

Спеціалізація: 

„Інформаційні технології в бізнесі” 
 

Курс: ______6_____ 

Семестр: ____І_____ 

Методи навчання: 

Лекції, лабораторні заняття, 

самостійна робота, робота в 

бібліотеці, Інтернеті тощо. 
  

Кількість 

кредитів 

ECTS 

Кількість 

годин 

Кількість 

аудитор-

них годин 

Лекції 

Семіна-

ри, прак-

тичні, 

лабора-

торні 

Заліки по 

модулях 

(контро-

льні 

роботи) 

Самостій

на робота 

студента 

(СРС) 

Індивіду-

альна 

робота 

студента 

(ІНДЗ) 

3 90 24 8 16 1 66 - 

Кількість 

тижневих годин 

Кількість 

змістових 

модулів (тем) 

Кількість 

модулів /конт-

рольних робіт 

Вид контролю 

3 4 1 ПМК, залік 

 

3. ТЕМАТИЧНИЙ ПЛАН НАВЧАЛЬНОЇ ДИСЦИПЛІНИ  

 

 

Номер теми Назва теми 

Тема 1. Вступ до кіберпростору та кіберзлочинності 

Тема 2. Кібербезпека в організаціях та суспільстві 

Тема 3. 
Соціальна інженерія та Інтернет свобода: Ключові аспекти 

в цифровому віці 

Тема 4. 
Сучасні Технології та Тренди в Кібербезпеці для Бізнесу та 

Безпеки Інформації 
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4. ЗМІСТ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ  

 

Тема 1. Вступ до кіберпростору та кіберзлочинності 

Пояснення важливості кіберпростору та кібербезпеки в 

сучасному світі.Визначення кіберпростору та його складових частин. 

Кіберзлочинність. Визначення кіберзлочинності та її вплив на 

суспільство. Обговорення різних типів кіберзлочинів, таких як 

хакерство, фішинг, віруси, шпигунство тощо. Приклади відомих 

кібератак та їх наслідки. Заходи протидії кіберзлочинності. 

Законодавство та міжнародні стандарти у сфері кібербезпеки. 

Кіберзлочинність в Україні  

 

Тема 2. Кібербезпека в організаціях та суспільстві 

Що потрібно знати бізнесу про кібербезпеку? Види кіберзагроз, 

їх наслідки та поради щодо захисту. Секрети успіху України та 

українського бізнесу в боротьбі проти кібератак російських агресорів. 

Як захистити ваш бізнес від кіберзагроз? Війна росії проти України: 

хронологія кібератак. 

 

Тема 3. Соціальна інженерія та Інтернетсвобода: Ключові 

аспекти в цифровому віці 

Індекс свободи в інтернеті. GDPR або General Data Protection 

Regulation. Соціальна інженерія. Тестування на проникнення 
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Тема 4. Сучасні Технології та Тренди в Кібербезпеці для 

Бізнесу та Безпеки Інформації 

Сучасні тренди та технології кібербезпеки. Топ-технології, що 

підкорюють бізнес сьогодення. Штучний інтелект змінить 

конфіденційність і безпеку даних. Генеративний ШІ відкриє нову 

цінність даних. Чат-боти нарешті довели свою корисність і 

можливості в CX/EX. Блокчейн для створення бізнес-кейсів. Цифрові 

технології стимулюють трансформацію охорони здоров'я. Сталі 

технології стануть пріоритетом для компаній. Інструменти IDS та IPS 

для кращого аналізу мережі та безпеки. Що таке система виявлення 

вторгнень (IDS)? Що таке система запобігання вторгненням (IPS)? 

Чим можуть допомогти IDS та IPS? Приклади програмних рішень IDS 

та IPS. Безпека і кібербезпека смартфонів. Кібербезпека та інтернет 

речей: правовий аспект. 
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6. ГРАФІК РОЗПОДІЛУ НАВЧАЛЬНОГО ЧАСУ ЗА ОСВІТНЬОЮ 

ПРОГРАМОЮ ТА ВИДАМИ НАВЧАЛЬНОЇ РОБОТИ 

 

№ розділу, 

теми 

(змістові 
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Назва розділу, теми 

(змістового модуля) 

Кількість 

годин за ОПП 

Розподіл 

аудиторних годин 

в
с
ь

о
г
о

 

у тому 

числі 

л
е
к

ц
ії

 

л
а
б
о
р

а
т
о
р

н
і 

зм
іс

т
о
в

і 

м
о
д
у
л

і,
 

(к
о
н

т
р

о
л

ь
н

і 

р
о
б
о
т
и

) 

а
у
д
и

т
о
р

н
і 

  
С

Р
С

/ 
ІР

  

ЗАЛІКОВИЙ МОДУЛЬ № 1 

Тема 1. 

Вступ до 

кіберпростору та 

кіберзлочинності 

30 6 15 2 4  

Тема 2. 

Кібербезпека в 

організаціях та 

суспільстві 

30 6 17 2 4  

Тема 3. 

Соціальна інженерія та 

Інтернет свобода: 

Ключові аспекти в 

цифровому віці 

30 6 17 2 4  

Тема 4. 

Сучасні Технології та 

Тренди в Кібербезпеці 

для Бізнесу та Безпеки 

Інформації 

30 6 17 2 4  

Разом годин 90 24 66 8 16  
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7. КАЛЕНДАРНО-ТЕМАТИЧНИЙ ПЛАН АУДИТОРНИХ 

ЗАНЯТЬ  

 
 

7.1. Календарно-тематичний план лекційних занять 

№  

заня

-ття 

 

Тема та короткий зміст заняття 

Кіль

кість 

годи

н  

1 2 3 

ЗМІСТОВИЙ МОДУЛЬ № 1 

Тема 1.Вступ до кіберпростору та кіберзлочинності 2 

1 

Пояснення важливості кіберпростору та 

кібербезпеки в сучасному світі. Визначення 

кіберпростору та його складових частин. 

Кіберзлочинність. Визначення кіберзлочинності та її 

вплив на суспільство. Обговорення різних типів 

кіберзлочинів, таких як хакерство, фішинг, віруси, 

шпигунство тощо. Приклади відомих кібератак та їх 

наслідки. Заходи протидії кіберзлочинності. 

Законодавство та міжнародні стандарти у сфері 

кібербезпеки. Кіберзлочинність в Україні  

2 

Тема 2.Кібербезпека в організаціях та суспільстві 2 

2 

Що потрібно знати бізнесу про кібербезпеку? Види 

кіберзагроз, їх наслідки та поради щодо захисту. 

Секрети успіху України та українського бізнесу в 

боротьбі проти кібератак російських агресорів. Як 

захистити ваш бізнес від кіберзагроз? Війна росії 

проти України: хронологія кібератак. 

2 
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1 2 3 

Тема 3. Соціальна інженерія та Інтернет свобода: 

Ключові аспекти в цифровому віці 

2 

3 

Індекс свободи в інтернеті. GDPR або General Data 

Protection Regulation. Соціальна інженерія. 

Тестування на проникнення 

2 

Тема 4.Сучасні Технології та Тренди в Кібербезпеці для 

Бізнесу та Безпеки Інформації 

4 

Сучасні тренди та технології кібербезпеки. Топ-

технології, що підкорюють бізнес сьогодення. 

Інструменти IDS та IPS для кращого аналізу мережі 

та безпеки. Безпека і кібербезпека смартфонів. 

Кібербезпека та інтернет речей: правовий аспект. 

2 
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7.2. Календарно-тематичний план лабораторних/семінарських 

занять, заліків по модулях, контрольних робіт 

 

 
№ 

заня-

ття 

Тема лабораторного/семінарського заняття.  

Контрольні роботи (заліки по модулях) 

Кількість 

годин  

 

1 2 3 

ЗАЛІКОВИЙ МОДУЛЬ № 1 

1-2 
Лабораторна робота №1. Вступ до 

кіберпростору та кіберзлочинності 
4 

 Усне опитування, перевірка виконаних завдань 2 

 
Заслуховування доповідей студентів з 

індивідуального завдання по даній темі 
2 

3-4 
Лабораторна робота №2. Кібербезпека в 

організаціях та суспільстві 
4 

 Усне опитування, перевірка виконаних завдань 2 

 
Заслуховування доповідей студентів з 

індивідуального завдання по даній темі 
2 

5-6 
Лабораторна робота №3. Соціальна інженерія 

та Інтернет свобода: Ключові аспекти в 

цифровому віці 

4 

 Усне опитування, перевірка виконаних завдань 2 

 
Заслуховування доповідей студентів з 

індивідуального завдання по даній темі 
2 

7 

Лабораторна робота №4. Сучасні Технології та 

Тренди в Кібербезпеці для Бізнесу та Безпеки 

Інформації 

2 

 Усне опитування, перевірка виконаних завдань 1 

 
Заслуховування доповідей студентів з 

індивідуального завдання по даній темі 
1 

8 Заліковий модуль 2 
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7.3. Графік консультацій 

 

№ з/п Назва розділу, теми, зміст консультації К-ть годин 

1. Консультація до тем 1-4 2 

2. Консультації по виконанню лабораторних 

робіт 

4 

 Разом годин 6 

 

8.ПЕРЕЛІК ПИТАНЬ, ЩО ВИНОСЯТЬСЯ НА ПІДСУМКОВИЙ 

КОНТРОЛЬ 

1. Що таке кіберпростір і які основні складові його структури? 

2. Які переваги і недоліки використання кіберпростору в 

сучасному світі? 

3. Які основні загрози безпеці в кіберпросторі? 

4. Які види кіберзлочинності існують і як вони можуть 

впливати на суспільство? 

5. Що таке хакерство і які можливі мотивації хакерів? 

6. Які заходи безпеки можуть допомогти захистити комп'ютери 

та інформацію від кіберзлочинців? 

7. Які ролі відіграють правоохоронні органи в боротьбі з 

кіберзлочинністю? 

8. Яким чином організації можуть захищати свою мережеву 

безпеку? 

9. Які популярні методи соціальної інженерії 

використовуються кіберзлочинцями? 

10. Що таке фішинг та як його визнавати та уникати? 

11. Які наслідки може мати кібератака на критичну 

інфраструктуру? 

12. Які законодавчі засоби існують для боротьби з 

кіберзлочинністю в вашій країні? 

13. Як можуть кіберзлочинці використовувати шифрування 

для своїх цілей, і як його можна перехопити? 
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14. Як важлива кібербезпека для індивідуальних користувачів 

в цифровому світі? 

15. Як розвиток технологій може впливати на майбутню 

кіберзлочинність і як готуватися до цих змін? 

16. Які ризики пов'язані з використанням глобальної мережі 

Інтернет? 

17. Які види кіберзаходів існують для захисту особистих даних 

в Інтернеті? 

18. Які міжнародні організації і ініціативи працюють над 

забезпеченням кібербезпеки на світовому рівні? 

19. Які основні загрози і ризики пов'язані з кібербезпекою? 

20. Які види кібератак ви знаєте і як вони можуть вплинути на 

організації? 

21. Які наслідки може мати успішна кібератака для організації? 

22. Які стратегії захисту від вірусів і малвару ви можете 

запропонувати? 

23. Які принципи дії DDoS-атаки і як їх запобігти? 

24. Які кроки слід вжити в разі кібератаки або витоку даних? 

25. Які стандарти та законодавство визначають вимоги до 

кібербезпеки? 

26. Що таке етичне ведення у кібербезпеці, і чому воно 

важливе? 

27. Як ви розумієте поняття "соціальна інженерія" і як їй 

запобігти? 

28. Які підходи до кібербезпеки існують в Україні та чому вони 

важливі? 

29. Як можуть суспільство і громадськість сприяти 

кібербезпеці? 

30. Які найбільш важливі тренди і нові технології в області 

кібербезпеки? 

31. Як визначити потреби у кібербезпеці для конкретної 

організації? 
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32. Що таке "мультифакторна аутентифікація" і чому вона 

важлива для безпеки? 

33. Які рекомендації ви маєте щодо створення безпечних 

паролів? 

34. Які основні кроки для створення та впровадження політики 

кібербезпеки в організації? 

35. Які переваги та обмеження має використання шифрування 

для захисту інформації? 

36. Що таке "резервне копіювання" і чому це важливо для 

кібербезпеки? 

37. Які сучасні методи інцидентного реагування і відновлення 

після кібератаки? 

38. Як розуміти поняття "цифровий фірмовий слід" і як його 

захистити? 

39. Які виклики пов'язані з кібербезпекою в хмарному 

обчисленні? 

40. Як можуть кіберзагрози впливати на критичну 

інфраструктуру, таку як енергетика та транспорт? 

41. Як організації можуть підготуватися до можливих 

майбутніх кібератак? 

42. Які основні аспекти кібербезпеки важливі для державних 

органів та критичної інфраструктури? 

43. Яким чином кібербезпека пов'язана з правами на 

приватність і громадянськими свободами? 

44. Що таке Індекс свободи в інтернеті і як він розраховується? 

45. Які основні складові оцінки свободи в інтернеті включає 

Індекс свободи в інтернеті? 

46. Які країни відзначаються високими показниками свободи в 

інтернеті, і чому? 

47. Як впливає цензура в інтернеті на громадянські свободи? 

48. Що таке GDPR і які права воно надає громадянам 

Європейського Союзу? 
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49. Які основні вимоги GDPR щодо обробки особистих даних? 

50. Які можливі наслідки порушення GDPR для організацій? 

51. Які приклади атак, пов'язаних із соціальною інженерією, ви 

можете навести? 

52. Як захищатися від атак соціальною інженерією? 

53. Які етапи включає в себе процес тестування на 

проникнення? 

54. Які інструменти та методики використовуються під час 

пентесту? 

55. Які основні принципи етики пентесту? 

56. Які переваги мають пентестери для виявлення 

вразливостей в інформаційних системах? 

57. Яким чином соціальна інженерія може бути використана 

для зламу комп'ютерних систем? 

58. Які правила треба дотримувати для забезпечення 

конфіденційності особистих даних відповідно до GDPR? 

59. Які сфери життя охоплює індекс свободи в інтернеті? 

60. Як впливає Індекс свободи в інтернеті на політику країн? 

61. Які найважливіші аспекти безпеки інтернету слід 

враховувати в повсякденному використанні мережі? 

62. Як можна захистити свою організацію від атак на 

проникнення? 

63. Які зміни в кібербезпеці та приватності можна очікувати в 

майбутньому? 

64. Що таке кібербезпека і чому вона важлива для сучасного 

суспільства? 

65. Які основні загрози кібербезпеці існують сьогодні? 

66. Які конкретні технології впливають на кібербезпеку 

бізнесу? 

67. Як штучний інтелект впливає на конфіденційність і безпеку 

даних? 

68. Які можливості пропонує генеративний штучний інтелект 
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для обробки даних? 

69. Як чат-боти можуть бути використані для поліпшення 

користувацького досвіду (CX) та досвіду співробітників (EX)? 

70. Дайте приклади сценаріїв використання блокчейну в 

бізнесі. 

71. Які виклики і можливості з'являються завдяки цифровим 

технологіям у сфері охорони здоров'я? 

72. Чому сталі технології стають пріоритетом для компаній? 

73. Що таке система виявлення вторгнень (IDS) і як вона 

працює? 

74. Які основні функції системи запобігання вторгненням 

(IPS)? 

75. В чому полягає важливість IDS і IPS для кібербезпеки 

мережі? 

76. Назвіть кілька популярних програмних рішень для IDS і 

IPS. 

77. Які основні загрози для кібербезпеки смартфонів? 

78. Які заходи можна прийняти для захисту свого смартфона 

від кіберзагроз? 

79. Як правовий аспект впливає на кібербезпеку в Інтернеті 

речей (IoT)? 

80. Які потенційні загрози інтернету речей можуть виникнути 

з точки зору конфіденційності та безпеки? 

81. Які законодавчі заходи вже прийняті для забезпечення 

кібербезпеки в сфері IoT? 

82. Які основні принципи кібербезпеки, які потрібно 

враховувати при роботі з сучасними технологіями? 

83. Як бізнес може адаптувати свої стратегії для кращого 

захисту від кіберзагроз і використання сучасних технологій для своєї 

переваги? 
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9. МЕТОДИ ОЦІНЮВАННЯ ЗНАНЬ СТУДЕНТІВ 

Оцінювання навчальної діяльності студентів здійснюється 

відповідно до «Положення про контроль та оцінювання навчальних 

досягнень студентів Львівського національного університету імені 

Івана Франка» від 01.03.2013 р. із змінами, затвердженими наказом 

ректора від 01.07.2015 р. № О-96, за 100-бальною системою (за 

шкалою ECTS та національною шкалою). 

Система контролю знань студентів з навчальної дисципліни 

«Кіберпростір та протидія кіберзлочинності» складається з: 

− поточного контролю; 

− підсумкового контролю у вигляді заліку за семестровими 

підсумками. 

Бали студентам нараховуються за: 

− зроблені завдання на лабораторних/семінарських заняттях; 

− індивідуальне завдання 

− написання модульної контрольної роботи 

Оцінювання рівня знань студентів на лабораторних заняттях 

проводиться за 5-ти бальною шкалою (від 1 до 5 балів). 

Порядок вивчення та оцінювання дисципліни доводиться до 

відома студентів протягом семестру. 

 

9.1. Таблиця оцінювання (визначення рейтингу)   

навчальної діяльності студентів 

 
Поточний та модульний контроль 

РАЗОМ – 

100 балів Лабораторні заняття ІНД ЗВД КМР 

40 25 35 
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9.2. Система нарахування рейтингових балів та критерії 

оцінювання знань студентів 

№ 

з/п 

Види робіт. 

Критерії оцінювання знань студентів 

 

Б
а
л

и
 р

е
й

т
и

н
г
у

 

М
а
к

с
и

м
а
л

ь
н

а
 к

іл
ь

к
іс

т
ь

 

б
а
л

ів
 

1.  Бали поточної успішності за участь у лабораторних заняттях 

Критерії оцінювання 5 балів 

лабораторна робота виконана у зазначений термін, у повному 

обсязі, без помилок 
5 

лабораторна робота виконана у зазначений термін, у повному 

обсязі, але є незначні помилки 
4 

лабораторна робота виконана у неповному обсязі, або (та) з 

порушенням терміну її виконання, або (та) при наявності значних 

помилок 

3 

виконання пропущеної без поважних причин лабораторної 

роботи або повторне виконання незарахованої лабораторної 

роботи 

2 

лабораторна робота не виконана або не зарахована 0-1 

 

№ 

з/п 

Види робіт. 

Критерії оцінювання знань студентів 

 

Б
а
л

и
 р

е
й

т
и

н
г
у

 

М
а
к

с
и

м
а
л

ь
н

а
 к

іл
ь

к
іс

т
ь

 

б
а
л

ів
 

2. Індивідуальна робота студента (ІНДЗ) 

Критерії оцінювання 25 балів 

робота виконана та захищена згідно графіка, з поясненнями та 

висновками і в повному обсязі 
20-25 

робота захищена, але виконана частково, з порушенням термінів 

або вимог 
12-19 

робота не захищена та виконана частково, з порушенням термінів 

або вимог 
6-11 

робота не захищена та виконана з порушенням Методичних 

рекомендацій 
1-5 

робота не виконана. 0 
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Підсумкова оцінка за результатами поточного контролю освітньої 

діяльності студентів (РПК) за семестр визначається як сума балів за 

лабораторні заняття за 5-ти бальною шкалою + виконання індивідуального 

завдання + плюс бали за модульну контрольну роботу. 
 

РПК = лаб 1 + лаб 2 + лаб 3 + лаб 4 + ІНД ЗВД + модульна 

контрольна робота 
 

Максимальна кількість балів за результатами: поточного контролю − 100; 
 

  

3. Заліковий модуль № 1 

Критерії оцінювання  35 балів 

Встановлено 3 рівні складності завдань.  

1. Перший рівень (завдання 1) – завдання із вибором відповіді 

– тестові завдання. Завдання з вибором відповіді на теоретичне 

питання вважається виконаним правильно, якщо в картці 

тестування записана правильна відповідь. 

25*1=25 

2. Другий рівень (завдання 2) – завдання на відповідність. 

Завдання з на відповідність відповіддю вважається виконаним 

правильно, якщо студент обрав вірні визначення, які підходять 

для потрібного терміну. 

3*2=6 

3. Третій рівень (завдання 3) – завдання з короткою. Завдання 

з коротокою відповіддю вважається виконаним правильно, якщо 

студент дав вірні визначення, посилання, тлумачення, коментарі. 

2*2=4 
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9.3. Шкала оцінювання: Університету, національна шкала та 

ECTS 

Студенти, що отримали сумарний бал в межах від 21 до 50 за націо-

нальною шкалою, отримують оцінку FX за шкалою ECTS та скеровуються 

на повторне складання іспиту. 

 

Оцінка в 

балах 

Оцінка 

за 

шкалою 

ECTS 

Визначення 

Оцінка за 

національною 

системою 

90-100 А 

Відмінно (EXCELENT) − 

відмінне виконання з незначною 

кількістю неточностей 

Відмінно 5 

81-89 В 
Дуже добре (VERY GOOD) − вище 

середніх стандартів, але з деякими 

неточностями 

Дуже 

добре 
4 

71-80 С 
Добре (GOOD) − в цілому змістовна і 

правильна робота з певною кількістю 

значних неточностей 

Добре 

61-70 D 
Задовільно (SATISFACTORY) – 

непогано, але зі значною кількістю 

недоліків 

Задо-

вільно 
3 

51-60 Е 
Достатньо (SUFFICIENT) – викона-

ння відповідає мінімальним критеріям 

Достат-

ньо 

21-50 FX 
Незадовільно (FAIL) − необхідна ще 

певна додаткова робота для успішного 

складання екзамену 

Незадо-

вільно 

2 

0-20 F 

Незадовільно (FAIL) − необхідна 

серйозна подальша робота, 

обов'язковий повторний курс 

Незадо-

вільно 

(повторни

й курс) 
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10. МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Навчально-методичне та наукове забезпечення кредитно-модульної сис-

теми організації навчального процесу з навчальної дисципліни 

“Кіберпростір та протидія кіберзлочинності” включає: 

− державні стандарти освіти;  

− навчальні та робочі навчальні плани; 

− навчальну програму; 

− робочу програму; 

− плани лабораторних/семінарських робіт  

− завдання для підсумкового модульного контролю; 

− законодавчі та інструктивно-методичні матеріали; 

− підручники і навчальні посібники. 

 

11. МЕТОДИКИ АКТИВІЗАЦІЇ ПРОЦЕСУ НАВЧАННЯ 

Проблемні лекції направлені на розвиток логічного мислення сту-

дентів. Коло питань теми обмежується двома-трьома ключовими моментами. 

При читанні лекцій студентам даються питання для самостійного 

обмірковування. Студенти здійснюють коментарі самостійно або за участю 

викладача. 

Робота в малих групах дає змогу структурувати лабораторні заняття за 

формою і змістом, створює можливості для участі кожного студента в роботі 

за темою заняття, забезпечує формування особистісних якостей та досвіду 

спілкування. 

Мозкові атаки – метод розв’язання невідкладних завдань, сутність 

якого полягає в тому, щоб висловити якомога більшу кількість ідей за дуже 

обмежений проміжок часу, обговорити і здійснити їх селекцію 

Кейс-метод – розгляд, аналіз конкретних ситуацій, який дає змогу 

наблизити процес навчання до реальної практичної діяльності. 

Презентації – виступи перед аудиторією, що використовуються для 

представлення певних досягнень, результатів роботи групи, звіту про 

виконання індивідуальних завдань тощо. 

Банки візуального супроводження – сприяють активізації творчого 

сприйняття змісту дисципліни за допомогою наочності: 

– Навчально-методичні матеріали з вивчення навчальної дисципліни. 

– Інтерактивні посібники, підручники . 
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Використання навчальних технологій для активізації процесу 

навчання з дисципліни 

Тема 1.Вступ до кіберпростору та кіберзлочинності 

Презентації Пояснення важливості кіберпростору та 

кібербезпеки в сучасному світі. Обговорення 

різних типів кіберзлочинів, таких як 

хакерство, фішинг, віруси, шпигунство тощо. 

Проблемні лекції Заходи протидії кіберзлочинності. 

Законодавство та міжнародні стандарти у 

сфері кібербезпеки. 

Кейс-метод Приклади відомих кібератак та їх наслідки. 

Кіберзлочинність в Україні  

Тема 2.Кібербезпека в організаціях та суспільстві 

Проблемні лекції Як захистити ваш бізнес від кіберзагроз? Війна 

росії проти України: хронологія кібератак. 

Презентації Секрети успіху України та українського 

бізнесу в боротьбі проти кібератак російських 

агресорів. 

Тема 3. Соціальна інженерія та Інтернет свобода: Ключові 

аспекти в цифровому віці 

Презентації Індекс свободи в інтернеті. GDPR або General 

Data Protection Regulation. 

Проблемні лекції Тестування на проникнення 

Тема 4.Сучасні Технології та Тренди в Кібербезпеці для Бізнесу 

та Безпеки Інформації 

Презентації Сучасні тренди та технології кібербезпеки 

Безпека і кібербезпека смартфонів.  

Проблемні лекції Завантажувачі ОС 

Кейс-метод Кібербезпека та інтернет речей: правовий 

аспект. 
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12. РЕСУРСИ МЕРЕЖІ ІНТЕРНЕТ 

Ресурси мережі Інтернет 

 

Ресурси мережі 

Факультету 

з навчальної 

дисципліни  

1.CyberScoop: Новини та аналітика про 

кібербезпеку. [Електронний ресурс]. Режим 

доступу: https://www.cyberscoop.com  

2.Krebs on Security: Блог Браяна Кребса, 

відомого журналіста в галузі кібербезпеки. 

[Електронний ресурс]. Режим доступу: 

https://krebsonsecurity.com  

3.Threatpost: Новини та аналітика про 

кібербезпеку, включаючи останні загрози та 

вразливості. [Електронний ресурс]. Режим 

доступу: https://threatpost.com  

4. Dark Reading: Ресурс, що присвячений 

новинам та аналітиці у галузі інформаційної 

безпеки. [Електронний ресурс]. Режим 

доступу: https://www.darkreading.com  

5. SANS Institute: Організація, яка пропонує 

навчання та ресурси з кібербезпеки, 

включаючи блог та вебінари. [Електронний 

ресурс]. Режим доступу: https://www.sans.org   

6. The Hacker News: Новини про кібербезпеку 

та інформаційні технології.  [Електронний 

ресурс]. Режим доступу: 

https://thehackernews.com  

7. Cybersecurity and Infrastructure Security 
Agency (CISA): Офіційний веб-сайт 

американської агентури CISA з інформацією 

та рекомендаціями з кібербезпеки. 

[Електронний ресурс]. Режим доступу: 

https://www.cisa.gov  

8. OWASP (Open Web Application Security 

Project): Ресурс, присвячений веб-додаткам та 

їхній безпеці, з багатьма корисними 

матеріалами та проектами. [Електронний 

ресурс]. Режим доступу: https://owasp.org  

9. Cybersecurity and Technology News - Reddit: 

– Навчальна програма з 

навчальної дисципліни „ 

Кіберпростір та протидія 

кіберзлочинності " 

– Робоча програма з 

навчальної дисципліни  " 

Кіберпростір та протидія 

кіберзлочинності " 

– Підручники 

– Засоби діагностики 

знань студентів з 

навчальної дисципліни 

 

https://www.cyberscoop.com/
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Спільнота на Reddit, де обговорюються 

новини та теми з кібербезпеки. [Електронний 

ресурс]. Режим доступу: 

https://www.reddit.com/r/cybersecurity/)  

10. Cybersecurity Podcasts: Є багато цікавих 

подкастів про кібербезпеку, такі як "Security 

Now," "Darknet Diaries," "CyberWire," та інші. 

 

  

https://www.reddit.com/r/cybersecurity/
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13. ЗМІНИ І ДОПОВНЕННЯ ДО РОБОЧОЇ ПРОГРАМИ 

 

№ 

з/п 

Зміни і доповнення до робочої програми 

(розділ, тема, зміст змін і доповнень) 

Навчальний 

рік 

Підпис завідувача 

кафедри 

1 2 3 4 
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